kaufmannische grundbildung Kauffrau/Kaufmann EBA
formation commezrciale initiale Employé-e de commerce AFP
formazione di base commezrciale Impiegata/impiegato di commercio CFP

1 année de formation

Reconnaitre des risques en matiére de sécurité des données

Mandat pratique

Compétence opérationnelle d2 : Utiliser des applications propres au domaine commercial

Situation initiale

Les données sont une mine d’or d’'informations. Dans ton quotidien professionnel, tu dois donc faire
preuve de prudence avec les données, en respectant les directives de I'entreprise et en t'abstenant de
transférer des données a des tiers, par exemple.

Ce mandat pratique t'aide a identifier les risques en matiere de sécurité des données. Tu pourras ainsi
protéger les données de ton entreprise de maniere optimale.

Définition de la tache

Tache partielle 1  Pense a deux situations de ton quotidien professionnel dans lesquelles la sécurité
des données a été compromise (p. ex. e-mails d’hamegonnage, virus informatique,
demande de données de personnes inconnues).

Dresse un apergu dans lequel tu décris concrétement ces situations.

Décris pourquoi la sécurité des données a été compromise et quelles étaient les
données concernées.

Tache partielle 2  Avec ta ou ton responsable, définis des mesures pour minimiser les risques décrits
dans la tache partielle 1.

Compléte ton apergu de la tache partielle 1 avec les mesures.

Discute de ton apercgu avec ta ou ton responsable.

Tache partielle 3  Attache-toi a mettre tes mesures de la tache partielle 1 en application pendant
quatre semaines.

Pendant cette période, compléte ton apercu de la tache partielle 1 en intégrant les
nouveaux éléments.

Tache partielle 4 Documente et analyse tes résultats dans ton dossier de formation numérique.
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Remarques sur la solution

Dans I'élément opérationnel « Utiliser des applications propres au domaine commercial », tu acquiers
une procédure pour identifier les situations délicates en matiére de sécurité des données.

Renseigne-toi dans I'entreprise sur I'existence de regles et de directives en matiére de sécurité des don-
nées (p. ex. directives pour les mots de passe, gestion des expéditeurs d’e-mails inconnus).

Organisation

Appuie-toi sur une situation ou un cas concret pour intégrer ton mandat pratique directement a ton quoti-
dien professionnel.

Pour justifier ta démarche, il te faudra entre 30 et 90 minutes en fonction du travail a réaliser.
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