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1re année de formation

Reconnaître des risques en matière de sécurité des données

Mandat pratique

Compétence opérationnelle e1 : Utiliser des applications propres au domaine commercial

Situation initiale
Dans ton travail, tu gères quotidiennement des données. Les données offrent de nombreuses opportunités (par exemple analyser des comportements d’achat et des campagnes de marketing), mais elles comportent également des risques (par exemple des attaques de hackers ou des pertes de données). Tu peux réduire de tels risques en te concentrant sur ton travail, en respectant les directives et en remettant régulièrement en question ta façon de procéder. Mais pour cela, tu dois d’abord connaître les risques qu’encourt ton entreprise en matière de sécurité des données. Ce mandat pratique t’aide à reconnaître les risques et à en déduire des mesures.

Définition de la tâche

	Tâche partielle 1
	Élabore un graphique intitulé « Sécurité des données dans mon entreprise », par exemple sous forme d’une MindMap. Pour ce faire, réponds aux questions directrices suivantes :
À quels niveaux la sécurité des données est-elle particulièrement importante dans l’entreprise (par exemple domaine, département, produit, prestation) ? 
Comment peux-tu contribuer à la sécurité des données dans l’entreprise ?
Que faire lorsque la sécurité des données est menacée dans l’entreprise ?

	Tâche partielle 2
	Réfléchis à au moins deux situations risquées en matière de sécurité des données auxquelles tu as assisté dans ton quotidien professionnel. Décris les situations aussi précisément que possible : 
Que s’est-il passé ?
Quelles ont été les conséquences pour ton entreprise et pour d’autres services concernés ? 
Pourquoi cette situation s’est-elle produite ?

	Tâche partielle 3
	Cherche maintenant au moins deux mesures concrètes pour chaque situation permettant de réduire à l’avenir les risques dans des situations similaires.

	Tâche partielle 4
	Documente et analyse tes résultats dans ton dossier de formation numérique.




Remarques sur la solution
La sécurité des données est parfois utilisée comme synonyme de la protection des données. Cherche à savoir la différence entre les deux notions. 
Pour savoir comment reconnaître des risques en matière de sécurité des données et introduire des mesures, consulte le guide pratique « Utiliser des applications propres au domaine commercial ». 

Organisation
[bookmark: _Hlk75507465]Appuie-toi sur une situation ou un cas concret pour intégrer ton mandat pratique directement à ton quotidien professionnel.
Pour justifier ta démarche, il te faudra entre 30 et 90 minutes en fonction du travail à réaliser.
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